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1. GIRIS
1.1. Projenin Amaci

Finansal dolandiricilik, dijital 6deme ve para transferi sistemlerinde hem dogrudan finansal kayip hem de
miisteri giiveni agisindan énemli bir risk alamdir. islem hacminin yiiksek, fraud islemlerinin ise toplam hacim
icindeki payinin ¢ok diisiik olmasi; klasik dogruluk oélgiitlerinin yanmiltici olmasina ve model degerlendirmesinde
azinlik sinifina odaklanilmasina neden olmaktadir.

Bu calismanin amaci, PaySim finansal islem veri setini kullanarak bir iglemin fraud olup olmadigini islem
gerceklesmeden Once veya islem aninda bilinebilecek bilgilerden tahmin etmektir. Final modele islem sonrasinda
olusan bakiye alanlar1 bilin¢li olarak verilmemis; boylece gercek zamanh fraud tespiti senaryosuna daha yakin
bir deney tasarimi kurulmustur.

Calismada iki farkli yaklagim kargilagtirilmigtir. Random Forest, gecmis fraud etiketlerinden 6grenen gozetimli
bir siniflandirma modeli olarak; Isolation Forest ise fraud etiketini egitim sirasinda kullanmadan olagan dist
islemleri arayan denetimsiz bir anomali tespit modeli olarak ele alinmistir.

1.2. Arastirma Sorular ve Hipotezler
Calisma kapsaminda asagidaki sorulara yanit aranmistir:

e Islem 6ncesinde bilinen tutar, islem tipi ve bakiye bilgileri fraud ile normal islemleri ayirmak icin yeterli
sinyal tagimakta midir?

* Fraud islemleri tiim islem tiplerine esit bicimde mi dagilmaktadir, yoksa belirli islem tiplerinde mi
yogunlasmaktadir?

e Etiketli fraud orneklerinden 6grenen bir siniflandirma modeli, etiketsiz anomali tespit yaklasimina gore daha
gliclii sonug iiretmekte midir?

e Karar esiginin (threshold) degistirilmesi yanlis alarm ve kagirilan fraud sayilan {izerinde nasil bir 6diinlesim
olusturmaktadir?

HO: Islem o6ncesi / islem ami degiskenleri fraud ve normal islemleri pratik kullamm icin yeterli diizeyde
aylramaz.

H1: Islem 6ncesi / islem am degiskenleri fraud ve normal islemleri ayiran giiclii bir tahmin sinyali igerir.

Alt hipotezler: (H2) Fraud belirli islem tiplerinde yogunlagsir. (H3) Random Forest, aym islem-6ncesi 6zellikleri
kullanan Isolation Forest’tan daha yiiksek fraud tespit basarimi gosterir. (H4) Threshold degisimi Precision—
Recall dengesini ve operasyonel hata tiirlerini belirgin bicimde degistirir.

1.3. Proje Kisitlari

Sentetik veri. PaySim gercek banka veya édeme kurulusu miisteri verisi degil, mobil para islemlerini taklit eden
sentetik bir veri setidir. Bu nedenle elde edilen performans degerleri gercek iiretim ortamina dogrudan
genellenmemelidir.

Simf dengesizligi. Fraud islemler toplam verinin yalmzca yaklasik %0,13’tinii olusturmaktadir. Bu yap,
Accuracy 6l¢iitiiniin tek bagina kullanilmasim uygun olmaktan ¢ikarmstir.

Hesaplama maliyeti. Kegsifsel analiz 6,36 milyon satirin tamaminda yapilmis; model egitiminde fraud oranim
koruyan 500.000 satirlik 6rneklem kullanilmisgtir.



2. MATERYAL VE YONTEM

2.1. Kullamilan Veri Seti

Calismada tek veri kaynagi olarak PaySim kullamlmistir. Veri seti mobil para islemlerini sentetik olarak
tiretmekte; islem tipi, islem tutari, gonderici ve alicinin islem 6ncesi/sonrasi bakiyeleri ile fraud etiketlerini

icermektedir.

Veri Kaynagi

icerik

Kullammm Amaci

PaySim

6.362.620 finansal islem; islem tipi, tutar, | Ana veri seti; EDA, fraud siniflandirmasi
bakiye alanlar1 ve fraud etiketi

ve anomali analizi

Tablo 2.1.1. Calismada kullanilan veri kaynagi

PaySim’de hedef degisken isFraud olup 0 normal, 1 fraud islemi ifade etmektedir. Veri setindeki isFlaggedFraud
alan1 ise mevcut bir kural motorunun ¢iktisidir; dogrudan hedefi temsil etmedigi halde fraud kararim 6nceden
isaretleyen bir sistem ¢iktis1 oldugundan final model girdisi olarak kullanilmamustir.

2.2. Gelistirme Ortamu ve Kiitiiphaneler

Bilesen

Siiriim / Aciklama

Geligtirme ortami

Jupyter Notebook / Google Colab uyumlu Python calisma ortami

Programlama dili

Python 3

Veri isleme

pandas, numpy

Gorsellestirme

matplotlib

Makine 6grenmesi

scikit-learn

Modeller

RandomPForestClassifier, IsolationForest

Tablo 2.2.1. Gelistirme ortami ve kullanilan kiitiiphaneler
2.3. Hedef Degisken: isFraud

Hedef degisken isFraud ikili bir etikettir. Veri setindeki 6,362,620 islemin 8,213 tanesi fraud, 6,354,407 tanesi
normaldir. Fraud orani yalmzca %0.1291 oldugundan hedef degisken ileri derecede dengesizdir.

isFraud Anlam Kayit Sayis1 Oran
0 Normal islem 6,354,407 %99.8709
1 Fraud islem 8,213 %0.1291
Toplam - 6,362,620 %100,0000

Tablo 2.3.1. Hedef degiskenin sinif dagilimi




2.4. Basarim Olciitlerinin Belirlenmesi

Sinif dagiliminin ileri derecede dengesiz olmasi nedeniyle dogruluk (Accuracy) tek basina yanilticidir. Bir model
tim islemleri normal olarak tahmin etse dahi yaklasik %99,87 dogruluk elde edebilir; ancak hicbir fraud islemi
yakalayamaz. Bu nedenle degerlendirme fraud sinifina odaklanan dlgiitlerle yapilmistir.

Precision, modelin fraud olarak isaretledigi islemlerin ne kadarimin gercekten fraud oldugunu; Recall ise gercek
fraud islemlerinin ne kadarinin yakalandigim gosterir. F1 skoru bu iki 6lgiit arasindaki dengeyi tek degerde
ozetler. PR-AUC, azinlik sinifinin ¢ok seyrek oldugu problemlerde Precision—Recall davranisini biitiinsel olarak
degerlendirdigi icin 6zellikle 6nemlidir.

Olgiit Kullamim Gerekgesi
. Yanlis alarm seviyesini ve fraud tahminlerinin dogrulugunu
Precision P
gosterir.
Recall Gercek fraud islemlerinin ne kadarinin yakalandigim gosterir.
F1 Precision ve Recall arasindaki dengeyi dlcer.
PR-AUC Dengesiz fraud problemlnde'azmhk.s.1n1f1 performansimi biitiinsel
degerlendirir.
Balanced Accuracy Normal ve fraud siniflarina daha dengeli agirlik verir.
ROC-AUC Modelin siniflar1 genel .ol.arak ayima yetenegini destekleyici
bicimde gosterir.
Tablo 2.4.1. Model degerlendirmesinde kullanilan él¢iitler
2.5. Yontem Akisi
Calisma, veri yliklemeden nihai model karsilastirmasina kadar asagidaki asamalarda ytiriitiilmiistiir.
Asama icerik
1 PaySim verisinin yiiklenmesi, veri tiplerinin diizenlenmesi ve
genel kalite kontrolii
) Kesifsel veri analizi: hedef dagilimi, islem tipleri, tutar ve mevcut
fraud flag alaninin incelenmesi
3 Fraud goriilen TRANSFER ve CASH_OUT islemlerinin
modelleme evreni olarak secgilmesi
4 Islem-an1 6zelliklerinin tiiretilmesi ve hedef s1zintis1 tagiyan
alanlarin ¢ikarilmasi
5 Train / validation / test ayrimi ve 6n igleme
6 Random Forest ve Isolation Forest modellerinin egitilmesi
7 Validation setinde threshold secimij; test setinde nihai
degerlendirme
8 Model karsilastirmasi, confusion matrix ve threshold duyarlilik
analizi

Tablo 2.5.1. Calisma akist

Test seti threshold secimi veya model ayar icin kullanilmamisg; yalnizca nihai bagarimin 6l¢iilmesi amaciyla
devreye alinmigtir. Béylece model secim siirecinde test verisine ait bilginin egitime sizmasi engellenmistir.



3. UYGULAMA

3.1. Veri Hazirlama
3.1.1. Veri Yiikleme ve ilk Kontroller

PaySim dosyasinin tamami veri gercevesine alinmis ve analizde kullanilacak siitunlarin veri tipleri bellek
kullammin azaltacak bicimde diizenlenmistir. Toplam 6,362,620 satirda eksik deger sayis1 0 olarak
gozlenmistir. Veri seti EDA agamasinda herhangi bir iglem tipi filtresi uygulanmadan incelenmistir.

Siitun Aciklama

step Simiilasyondaki zaman adimi; bir adim yaklagik bir saati temsil
eder.
ype fslem tipi: PAYMENT, TRANSFER, CASH_OUT, CASH_IN,
DEBIT.

amount islem tutar1.
oldbalanceOrg Gondericinin islem 6ncesi bakiyesi.
newbalanceOrig Gondericinin igslem sonrasi bakiyesi.
oldbalanceDest Alcinin islem 6ncesi bakiyesi.
newbalanceDest Alcinin islem sonrasi bakiyesi.
isFraud Hedef degisken: 1 fraud, 0 normal.
isFlaggedFraud Mevcut kural tabanl fraud isareti.

Tablo 3.1.1.1. Analizde kullanilan temel PaySim siitunlari
3.1.2. Hedef Sizintisimin Onlenmesi

Hedef sizintis1 (data leakage), modelin tahmin anminda gercekte erisemeyecegi bir bilgiyi egitim sirasinda
kullanmasidir. Bu durumda test performansi yapay bicimde yiiksek goriiniir ve model iiretim ortaminda ayni
basariy1 gosteremez.

newbalanceOrig ve newbalanceDest alanlar1 islem tamamlandiktan sonra olusan bakiye bilgilerini icerdiginden
final model girdisi olarak kullanilmamistir. isFlaggedFraud da mevcut bir fraud kurahimin ¢iktisi oldugu icin
modelin kendi tespit yetenegini 6lcebilmek amaciyla disarida birakilmistir.

3.1.3. Modelleme islem Tiplerinin Secilmesi

Kesifsel analiz sonucunda fraud islemlerinin yalmizca TRANSFER ve CASH_OUT tiplerinde goriildiigii
belirlenmistir. Fraud bulunmayan PAYMENT, CASH_IN ve DEBIT islemlerinin modele eklenmesi, islem tipini
cok kolay bir ayrim kuralina déniistiirebileceginden final modelleme evreni TRANSFER + CASH_OUT ile
sinirlandirilmastir.



3.1.4. Tiiretilen Degiskenler

Ham PaySim alanlarindan, yalnizca islem aninda bilinebilecek bilgiler kullanilarak yeni degiskenler tiiretilmistir.
Amagc, modele islem davranmisini agiklayabilecek oran ve durum bilgileri kazandirmaktir.

Degisken

Kaynak

Aciklama

hour

step

Adim bilgisinin 24 saatlik dongiiye
doniistiiriilmesi.

amount_to_orig_balance

amount, oldbalanceOrg

fslem tutarinin gondericinin islem éncesi
bakiyesine orani.

orig_insufficient_balance

amount, oldbalanceOrg

Islem tutar1 génderici bakiyesinden biiyiikse 1.

dest_zero_balance

oldbalanceDest

Alicinin islem 6ncesi bakiyesi sifirsa 1.

type_TRANSFER

type

TRANSFER iglemi icin ikili kodlama.

Tablo 3.1.4.1. Tiiretilen degiskenler

Bu 0zellik miihendisligi adimlarinin hicbiri islem sonrasi bakiye bilgisini kullanmamaktadir. Béylece model,
fraud kararini islem gerceklesmeden &nce elde bulunan bilgiyle vermek zorundadir.

3.1.5. Egitim / Validation / Test Ayrim

TRANSFER ve CASH_OUT filtrelemesi sonrasinda 2,770,409 islem kalmistir. Bu alt kiimede 8,213 fraud kayit
bulunmakta ve fraud orami %0.2965 olmaktadir. Hesaplama maliyetini makul tutmak amaciyla sinif oranin
koruyan 500,000 satirlik stratified drneklem olusturulmustur.

Kiime Satir Sayisi Fraud Sayisi Fraud Orani
Egitim 300,000 889 90,2963
Validation 100,000 297 90,2970
Test 100,000 296 %0,2960

Tablo 3.1.5.1. Egitim, validation ve test kiimesi boyutlar1

Bolme isleminde stratify kullanilarak fraud oraninin her kiimede korunmas: saglanmigtir. random_state=42 ile
sonugclarin yeniden iiretilebilir olmasi hedeflenmistir. Threshold se¢imi yalnizca validation kiimesinde yapilmus;
test kiimesine nihai degerlendirmeye kadar bakilmamistir.



3.2. Kesifsel Veri Analizi
3.2.1. Hedef Degisken Dagilim

Fraud simifi toplam iglemlerin yalnizca %0.1291°iinii olusturmaktadir. Bu oran yaklasik her 774 islemden
yalnizca birinin fraud oldugu anlamina gelir. Dolayisiyla modelin genel dogrulugundan ziyade fraud sinifini

yakalama kapasitesi degerlendirilmelidir.

Simf Kayit Sayisi Oran
Normal 6,354,407 %99.8709
Fraud 8,213 %0.1291

3.2.2. Islem Tipi Kirilim

Tablo 3.2.1.1. Fraud / normal iglem dagilimi

Islem tipi kirihmu, fraud davramsimin veri setinde belirli tiirlerde yogunlastigini acik bicimde gostermektedir.

islem Tipi islem Sayisi Fraud Sayisi Fraud Orami (%)
CASH_OUT 2,237,500 4,116 0,183955
TRANSFER 532,909 4,097 0,768799
CASH_IN 1,399,284 0 0,000000
PAYMENT 2,151,495 0 0,000000
DEBIT 41,432 0 0,000000

Tablo 3.2.2.1. Islem tipine gére fraud dagilimi

Fraud islemlerin tamami1 TRANSFER ve CASH_OUT kategorilerinde yer almaktadir. TRANSFER islemlerinde
fraud oram yaklasik %0,7688, CASH_OUT islemlerinde ise %0,1840’tir. Bu bulgu H2 hipotezini
desteklemektedir.

PAYMENT, CASH_IN ve DEBIT tiirlerinde fraud bulunmamasi, tiim iglem tiplerini modele vermenin problemi
gereginden fazla kolaylastirabilecegini gostermektedir. Bu nedenle model, yalmzca fraud goriilme ihtimali
bulunan islem tipleri iizerinde egitilmistir.



3.2.3. islem Tutar1 Kirihm

Islem tutan fraud ve normal gruplar arasinda belirgin bir fark gostermektedir. Fraud islemlerde hem ortalama
hem de medyan islem tutar1 normal islemlere gére daha yiiksektir.

Simif Kayit Ortalama Tutar Medyan Tutar Maksimum Tutar
Normal 6,354,407 178,197.00 74,684.72 92,445,520.00
Fraud 8,213 1,467,967.00 441,423.44 10,000,000.00

Tablo 3.2.3.1. Fraud durumuna gore islem tutari ozeti

Normal iglemlerin medyan tutar1 yaklasik 74,7 bin iken fraud islemlerin medyam yaklasik 441,4 bindir.
Ortalama fraud tutarimin yaklasik 1,47 milyon olmasi, amount degiskeninin fraud ayriminda giiglii bir sinyal
olabilecegini gostermektedir. Bununla birlikte yalnizca yiiksek tutar kullanilarak fraud karart vermek yeterli
degildir; bakiye ve islem tipi bilgileriyle birlikte degerlendirme yapilmstir.

3.2.4. isFlaggedFraud Alammn incelenmesi

PaySim icindeki isFlaggedFraud, veri setinin kendi kural tabanhi fraud isaretidir. Bu alamin gercek isFraud
etiketiyle capraz tablosu agagidadir.

isFlaggedFraud Normal Fraud Toplam
0 6,354,407 8.197 6,362,604
1 0 16 16
Toplam 6,354,407 8,213 6,362,620

Tablo 3.2.4.1. isFlaggedFraud ve isFraud ¢apraz tablosu

isFlaggedFraud tarafindan isaretlenen 16 islemin tamami fraud olsa da toplam 8.213 fraud islemin yalnizca ¢ok
kiiciik bir boliimii yakalanmistir. Bu alan yiiksek precision ancak ¢ok diisiik recall iireten basit bir kural ¢iktisi
gibi davranmaktadir. Model girdisi olarak kullanilmamasinin nedeni, gelistirilen modelin bu mevcut kural
kopyalamasini engellemektir.



3.3. Modelleme
3.3.1. Ozellik Se¢imi ve On isleme

Final modelde kullanilan 6zellikler islem 6ncesi ve islem ani bilgileriyle sinirlandirilmigtir. Kimlik niteligindeki
nameOrig ve nameDest gibi yiiksek kardinaliteli alanlar modele alinmamustir. islem sonrasi bakiye alanlari hedef
sizintisi riski nedeniyle disarida birakilmistir.

Ozellik Tiir Kullanim Gerekgesi
step Sayisal Zaman icindeki islem davranigini temsil eder.
hour Sayisal Giin icindeki saat dongiistinii temsil eder.
type_TRANSFER ikili TRANSFER ve CASH_OUT ayrimin: kodlar.
amount Sayisal Islem tutari.
oldbalanceOrg Sayisal Gondericinin islem 6ncesi bakiyesi.
oldbalanceDest Sayisal Alcinin islem dncesi bakiyesi.
amount_to_orig_balance Sayisal Tutarin gonderici bakiyesine gore biiytikligu.
orig_insufficient_balance ikili Tutarin bakiye ugs;irelii olup olmadigin
dest_zero_balance ikili Ahcnin biﬁﬁgﬁgi?gg:iﬁ? sifir olup

Tablo 3.3.1.1. Final model ézellikleri

Sayisal degiskenlere StandardScaler uygulanmisur. On isleme istatistikleri yalmzca egitim verisi lizerinde
Ogrenilmis ve validation/test kiimelerine aym1 déniisiim uygulanmigstir. Bu adim, test verisine ait bilginin 6n
isleme asamasinda egitime sizmasini engellemektedir.

Random Forest 6lceklemeye zorunlu olarak ihtiya¢ duymasa da aymi islenmis 6zellik uzayinin Isolation Forest
ile paylasilmas1 karsilagtirmay1 sadelestirmistir. Isolation Forest yalmzca egitim kiimesindeki normal iglemler
tizerinde fit edilerek normal davranis profilini 6grenmeye yonlendirilmistir.
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3.3.2. Random Forest

Random Forest, birbirinden farkh karar agaglarinin tahminlerini birlestiren aga¢ tabanh bir topluluk yéntemidir.
Dogrusal olmayan iliskileri ve degiskenler arasi etkilesimleri yakalayabilmesi, fraud davramsinin yalmzca tek bir
degiskenle aciklanamadigi bu problem i¢in uygun bir yapi sunmaktadir.

Parametre Deger Gerekce

n_estimators 60 Birden fazla agacm. O}ilama51yla daha kararh
tahmin tiretmek.
max_depth 16 Agac derinligini sinirlayarak asir1 6grenmeyi
azaltmak.
min_samples._leaf ) Tekil kayitlar icin asir1 6zel kurallarin
olusmasini sinirlamak.
class_weight balanced_subsample Azmhk fraud smlfvma egitim sirasinda daha
fazla agirhk vermek.
max_samples 0.20 Her agergta .01jneklem kullanarak hesaplama
maliyetini ve korelasyonu azaltmak.

random_state 42 Sonuclarin yeniden {iretilebilirligini saglamak.

Tablo 3.3.2.1. Random Forest model parametreleri

Modelin olasilik ¢iktisi dogrudan 0,50 esigiyle kullamilmamis; validation kiimesinde F1 skorunu en yiiksek
yapan threshold secilmistir. Secilen esik yaklasik 0,4225’tir. Test kiimesi bu secim sirasinda kullanilmamusgtir.

Olgiit Test Sonucu
Accuracy 0.9993
Balanced Accuracy 0.9053
Precision 0.9486
Recall 0.8108
F1 0.8743
ROC-AUC 0.9973
PR-AUC 0.9101

Tablo 3.3.2.2. Random Forest test basarimi

Random Forest test kiimesindeki 296 gercek fraud islemin 240 tanesini yakalamis, 56 tanesini kagirmistir.
Normal islemler iginde yalmzca 13 yanhs alarm {iretmistir. Precision degerinin 0,9486 olmasi, fraud olarak
isaretlenen islemlerin biiyiik béliimiiniin gercekten fraud oldugunu gostermektedir.
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3.3.3. Isolation Forest

Isolation Forest denetimsiz bir anomali tespit yontemidir. Temel varsayimi, olagan dis1 gézlemlerin rastgele
boélmelerle normal gozlemlere kiyasla daha kisa yollarda izole edilebilmesidir. Model egitim sirasinda isFraud

etiketini kullanmamistir.

Normal davranis profilinin 6grenilmesini giiclendirmek amaciyla Isolation Forest yalmzca egitim kiimesindeki
normal islemler iizerinde fit edilmistir. Validation ve test asamalarinda her islem icin anomali skoru
hesaplanmis; yiiksek skor daha anomalik islem olarak yorumlanmisgtir.

Parametre Deger Gerekge
. Birden fazla izolasyon agacindan kararh
n_estimators 80 . i
anomali skoru tiretmek.
Hesaplama maliyetini azaltirken yeterli
max_samples 50.000 P Y P Y
normal davranig 6rnegi kullanmak.
- Modelin varsayilan karar sinirini egitimde
contamination auto I o
sabit bir fraud oranina baglamamak.
random_state 42 Sonugclarin yeniden {iretilebilirligi.

Tablo 3.3.3.1. Isolation Forest model parametreleri

Oliit Test Sonucu
Accuracy 0.9978
Balanced Accuracy 0.8052
Precision 0.6307
Recall 0.6115
F1 0.6209
ROC-AUC 0.9931
PR-AUC 0.6192

Isolation Forest 296 gercek fraud islemin 181 tanesini yakalamis, 115 tanesini kagirmis ve 106 normal iglem igin
yanhs alarm {iretmistir. F1=0,6209 ve PR-AUC=0,6192 degerleri Random Forest’in gerisindedir. Bununla
birlikte modelin fraud etiketini gérmeden bu performansa ulasmasi, anomali skorunun tamamlayici risk sinyali

Tablo 3.3.3.2. Isolation Forest test basarimi

olarak kullanilabilecegini gostermektedir.

Bu nedenle Isolation Forest’in amaci ana siniflandirma modelini gecmek degil, gecmiste etiketlenmemis veya

bilinen oriintiilere tam olarak uymayan sira dist islemleri ek bir kontrol katmaninda isaretlemektir.
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3.3.4. Model Karsilastirmasi ve Threshold Analizi

Model Precision Recall F1 ROC-AUC PR-AUC
Random Forest 0.9486 0.8108 0.8743 0.9973 0.9101
Isolation Forest 0.6307 0.6115 0.6209 0.9931 0.6192

Tablo 3.3.4.1. Model karsilagtirma tablosu

Model Performans Karsilastirmasi

1.0 1

0.95 N Random Forest
I |solation Forest 0.91

o

Skor

Precision Recall F1 PR-AUC

Sekil 3.3.4.1. Random Forest ve Isolation Forest performans karsilagtirmasi

Random Forest tiim fraud odakli dlciitlerde Isolation Forest’tan daha yiiksek sonug tiretmistir. F1 farki yaklasik
0,253, PR-AUC farki ise yaklasik 0,291 diizeyindedir. Bu bulgu, etiketli gecmis fraud 6rneklerinin bulundugu
durumda gozetimli siniflandirmanin ana karar modeli olarak daha uygun oldugunu gostermektedir.

Threshold Precision Recall F1 FP FN TP
0.3000 0.8557 0.8615 0.8586 43 41 255
0.4000 0.9490 0.8176 0.8784 13 54 242
0.4225 0.9486 0.8108 0.8743 13 56 240
0.5000 0.9700 0.7635 0.8544 7 70 226
0.6000 0.9813 0.7095 0.8235 4 86 210

Tablo 3.3.4.2. Random Forest threshold duyarhilik analizi

Threshold 0,30’a diistiriildiigtinde Recall 0,8615’e yiikselmekte ve 255 fraud yakalanmaktadir; ancak yanlig
alarm sayis1 43’e cikmaktadir. Threshold 0,60’a yiikseltildiginde Precision 0,9813’e ulasmakta ve yanlis alarm
4’e diismekte; buna karsilik yalmzca 210 fraud yakalanmakta ve 86 fraud kacgirilmaktadir.

Bu sonug, fraud sistemlerinde tek bir teknik “en iyi” esik bulunmadigimi gostermektedir. Esik; fraud kaynakh
beklenen kayip, manuel inceleme kapasitesi, yanlis blokaj maliyeti ve miisteri deneyimi birlikte
degerlendirilerek belirlenmelidir.
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3.4. Hipotezlerin Degerlendirilmesi

Proje kapsaminda belirlenen hipotezler, ayrilmis test kiimesindeki model performansi ve kesifsel analiz bulgular
tizerinden degerlendirilmistir. Calismada klasik istatistiksel anlamlilik testi veya p-degeri hesaplanmamis;
“desteklendi” ifadesi model ¢iktilarinin ilgili hipotezle uyumlu oldugunu belirtmek icin kullanilmistir.

Hipotez Sonucg Bulguyla iliskisi

Random Forest igslem-sonrasi bilgi olmadan

H1 Desteklendi F1=0,8743 ve PR-AUC=0,9101 elde etmistir.

8.213 fraud islemin tamami TRANSFER veya

H2 Desteklendi CASH_OUT kategorilerinde gozlenmistir.
Random Forest, Isolation Forest’tan F1 ve
H3 Desteklendi PR-AUC agisindan belirgin bicimde daha
giicliiddir.
Threshold 0,30-0,60 araliginda degistiginde
H4 Desteklendi FP 43’ten 4’e diiserken FN 41’den 86’ya

cikmusgtir.

Tablo 3.4.1. Hipotezlerin proje bulgulariyla degerlendirilmesi

Ana null hipotez HO, bu proje kapsamindaki test sonuglariyla desteklenmemektedir. Final Random Forest
modeli, islem sonrasi bakiye alanlarim veya mevcut fraud flag’ini kullanmadan fraud ile normal islemler
arasinda giiclii bir ayrim olusturabilmistir.

H2 bulgusu model tasarimim dogrudan etkilemistir. Fraud’un yalmzca iki islem tipinde goriilmesi nedeniyle
modelleme TRANSFER ve CASH_OUT ile simirlandirilmig; aksi hdlde modelin fraud bulunmayan islem
tiplerini ¢cok kolay bir “normal” kuralina déniistiirmesi riski azaltilmistir.

H3, iki farkli 6grenme yaklagiminin amacinin da farkli oldugunu gostermektedir. Random Forest bilinen fraud
davraniglarin1 6grenmek icin daha basarilidir; Isolation Forest ise etiketsiz sira disi davranislari aramak igin
tamamlayicidir.

H4 ise teknik model performansini dogrudan is kararina baglamaktadir. Daha diisiik threshold daha fazla fraud
yakalarken yanhs alarmn artirmakta; daha yiiksek threshold miisteri/operasyon yiikiinii azaltirken daha fazla
fraud kagcirmaktadir.

Bu sonuglarin tamami PaySim’in sentetik veri iiretim mekanizmasi i¢inde gecerlidir. Gercek ddeme sisteminde
hipotezlerin yeniden sinanmasi; miisteri, cihaz, merchant, konum, oturum ve davranis degiskenleriyle modelin
tekrar dogrulanmasi gereklidir.
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4. SONUC

Bu calismada, yalmzca PaySim veri seti kullanilarak finansal dolandiricilik tespiti i¢in ugtan uca bir makine
Ogrenmesi siireci yiiriitiilmiistiir. 6.362.620 islem tizerinde kesifsel veri analizi yapilmis; fraud davranisinin islem
tipi ve tutar acisindan nasil farklilastig1 incelenmistir. Fraud islemlerin tamaminin TRANSFER ve CASH_OUT
tiplerinde goriilmesi, modelleme evreninin bu iki islem tipine odaklanmasini saglamistir.

Model tasaniminda gercek zamanli kullanim kosullari dikkate alinmistir. Islem sonrasinda olusan
newbalanceOrig ve newbalanceDest alanlari ile mevcut kural ¢iktis1 isFlaggedFraud final modele verilmemistir.
Bunun yerine step, islem tipi, tutar, islem ©oncesi bakiyeler ve bunlardan tiiretilen oran/durum degiskenleri
kullamlmustir.

Random Forest final testinde 0,9486 Precision, 0,8108 Recall, 0,8743 F1 ve 0,9101 PR-AUC elde etmistir.
Model 296 gercek fraud islemin 240’1m yakalarken yalmzca 13 normal iglem icin yanlis alarm {iretmigtir.
Isolation Forest ise fraud etiketini egitim sirasinda kullanmadan 0,6209 F1 ve 0,6192 PR-AUC elde etmis; ana
siniflandirma modelinden daha diisiik performans gostermesine ragmen tamamlayici anomali sinyali {iretme
potansiyeli tagimistir.

Threshold analizi, fraud tespitinin yalmzca model segimiyle bitmedigini gostermistir. Esigin diisiiriilmesi
Recall’u artirip daha fazla fraud yakalarken yanhs alarmi yiikseltmekte; esigin artirilmasi ise Precision’u
yiikseltirken daha fazla fraudun kagirilmasina yol agmaktadir. Bu nedenle iiretim ortaminda threshold segimi
teknik bir F1 optimizasyonunun &tesinde, maliyet tabanli bir i karar1 olarak ele alinmalidir.

Smirhiliklar ve Gelecek Calismalar

PaySim sentetik bir veri setidir ve gercek finansal sistemlerde bulunan miisteri kimligi, cihaz, merchant, IP,
lokasyon, oturum ve davranis gecmisi gibi 6nemli risk sinyallerini icermez. Bu nedenle yiiksek test performansi
gercek iiretim basarisi olarak yorumlanmamalidir.

Model egitiminde 2,77 milyon TRANSFER + CASH_OUT iglemin tamami yerine 500.000 satirhik stratified
orneklem kullanilmistir. Gelecek calismalarda tiim modelleme evreni {izerinde yeniden egitim, maliyet duyarli
threshold optimizasyonu, zaman bazli validasyon, concept drift izleme ve gradient boosting yontemleriyle
karsilagtirma yapilabilir.

Gergek bir fraud sisteminde 6nerilen mimari; Random Forest benzeri gézetimli modelin ana risk skoru olarak,
Isolation Forest benzeri anomali modelinin ise ek risk sinyali olarak kullanilmasidir. Nihai karar, model
skorlarinin yaninda fraud kaybi, manuel inceleme kapasitesi ve miisteri deneyimi maliyetleri dikkate alinarak
verilmelidir.
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